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面向信息物理系统的食品拣取机器人状态
估计与攻击检测

Stateestimationandattackdetectionoffoodpickingrobot
orientedtocyberＧphysicalsystem
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(NorthChinaInstituteofAerospaceEngineering,Langfang,Hebei０６５０００,China)

摘要:目的:应对食品拣取机器人信息物理系统受网络攻

击的情况.方法:基于区间观测器提出了一种用于食品

拣取机器人系统状态估计与攻击检测的方法.首先建立

位于信息物理系统中的食品拣取机器人数字化模型,应

用拉格朗日方法确立机械臂动力学方程并转换为状态空

间模型,而后依据反馈控制策略构建系统网络攻击模型.

考虑系统中存在的非线性特征和噪声,应用广义系统理

论将传感器攻击转换为系统状态,设计区间观测器为攻

击检测器,并验证其误差系统的稳定性.结果:通过给定

参数进行仿真,观测器输出贴近给定真实信号,所提方法

正确且有效.由区间估计结果可以重构传感器攻击并检

测出执行器攻击.结论:试验所提方法可以实现信息物

理系统环境中的食品拣取机器人状态估计与执行器攻击

检测.

关键词:信息物理系统;食品拣取机器人;区间观测器;状

态估计;执行器攻击检测

Abstract:Objective:Inordertodealwiththeimpactofcyber

attack on the cyberＧphysicalsystem offood picking robot．

Methods:Amethodforstatesestimationandattacksdetectionof

food picking robot system based on interval observer was

proposed．Firstly,thedigitalmodelofthefoodpickingrobot

locatedin thecyberＧphysicalsystem was established,using

Lagrange method to establish the dynamic equation ofthe

manipulatorand convertitintothe stateＧspace model,the

networkattacksmodelwasconstructedaccordingtothefeedback

controlstrategy．Consideringthenonlinearcharacteristicsand

noiseandapplyingthegeneralizedsystemtheorywasappliedto

transformsensorattackintothesystemstate,andtheinterval

observerwasdesignedastheattackdetector,andthestabilityof

errorssystem was proved．Results: The simulation results

showedthatobserveroutputwasclosetothegivenrealsignal．

Theproposedmethodwascorrectandeffective．Thesensorattack

canbereconstructedandtheactuatorattackcanbedetectedfrom

intervalestimationresults．Conclusion:Theproposed methodcan

realizestatesestimationandactuatorattacksdetectionoffoodpicking

robotincyberＧphysicalsystemenvironment．

Keywords:cyberＧphysicalsystem;foodpickingrobot;interval

observer;stateestimation;attackdetection

工业机器人在食品生产领域的大量应用提高了企业

生产效率,机器人代替人工劳动降低了企业人力成本,同
时还有效提升了食品品质.具体而言,食品工业机器人

在目标抓取、包装、拣取、食品生产流水线等场景均得到

了一定的应用[１－５].伴随着智能制造技术的快速发展,

食品企业也在进行数字化转型与智能化升级.在这个过

程中,信息技术在食品工业领域的快速应用实现了人与

设备,设备与设备之间在互联互通物理环境下的相互感

知、理解、融合控制,逐渐形成了面向食品生产的信息物

理系统(CyberＧphysicalsystem)[６].食品拣取机器人依靠

末端执行器完成分拣、拾取动作,并通过机内传感器和机

外传感器与信息系统进行数据联系[７],在食品生产线中

发挥着重要作用[８].机器人末端执行器具有夹取、放置

物品功能,有吸附式、机械装置夹持式、专用工具式等形

式[９].然而,处于信息物理系统中的机器人,其附带传感

器与执行器均有可能受到网络信号的攻击,导致系统数

据丢失或者传输错误,影响机器人乃至整个产线作业.

因此,准确估计机器人状态并实时准确地检测出网络攻

击信号,对整个系统稳定运行具有重要意义.
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Zhao等[１０]基于卡尔曼滤波动态模型提出了一种同

时估计轮式移动机器人状态和描述其车轮滑移参数的方

法.杨超群等[１１]通过将系统状态和传感器观测变量建立

随机有限集模型,并应用滤波器及粒子实现了信息物理

系统的状态估计.Na等[１２]引入滤波运算方法,提出了一

种未知系统动力学估计器,并用于机器人控制器的设计,

获得了良好的运动跟踪响应结果.Lee等[１３]针对线性动

力系统受传感器攻击情况,基于状态观测器提出了系统

状态估计方案.同时,处在信息物理系统中的工业机器

人,可能受到网络中的拒绝服务攻击[１４]、数据注入 攻

击[１５]、数据重放攻击[１６]影响,所以研究行之有效的系统

攻击检测方法受到学术界的广泛关注.Zhao等[１７]借助

子空间识别技术设计了数据驱动方法应对信息物理系统

的虚假数据注入攻击.Lucia等[１８]通过设计检测器提出

了信 息 物 理 系 统 中 的 定 点 攻 击 检 测 策 略.Sayad

Haghighi等[１９]针对受到拒绝服务攻击系统,基于经典控

制策略提出了网络系统的控制方法.刘一帆等[２０]针对传

感器网络中的拒绝服务攻击问题,在传感器节点设计了

分布式滤波器生成残余信号,从而实现系统故障检测.

同时,由于区间观测器具有自带阈值的有利条件[２１],在多

领域的系统故障检测方面被成功应用[２２].综上,针对具

体系统提出了有效的攻击检测策略的研究较多,但是基

于食品拣取机器人信息物理系统攻击检测方面的研究尚

未见报道.

面向信息物理系统的食品拣取机器人,研究拟提出

一种系统状态估计以及攻击信号检测方法.考虑机器人

需完成袋装食品物件的分拣与拾取任务,将执行器末端

设计为典型的机械夹持式结构,进而建立食品拣取机器

人虚拟样机模型.依据状态空间模型理论设计区间观测

器估计系统状态,并进一步重构传感器攻击信号以及检

测执行器攻击信号,旨在为信息物理系统中的多台食品

机器人联合控制提供依据.

１　食品拣取机器人系统描述

食品拣取机器人结构形式整体为单链可移动关节

式,主要部件包括底座、腰部、大臂、小臂、末端执行器等,

虚拟样机模型如图１所示.传感器安装在底座、腰部与

执行机构等部位,感知机械臂内部状态与外部产线环境

信息.大臂、小臂、腰部与末端执行器均由电机进行驱

动,末端执行器设计为机械夹持形式.执行器借助机器

视觉系统调整位姿,夹持生产线中袋装食品物件放入指

定收集装置.以对整机动力学特性影响比较明显的主要

关节组件为研究对象,应用拉格朗日方法进行机械臂动

力学建模[２３].机械臂构型简图如图２所示.腰部关节、

大臂、小臂的回转角度分别为θ１、θ２、θ３;腰部连杆、大臂、

小臂的长度分别为l１、l２、l３,质量分别为m１、m２、m３,转

１．底盘　２．腰关节　３．肩关节　４．大臂　５．小臂　６．肘关节　

７．收集装置

图１　食品拣取机器人虚拟样机模型

Figure１　Virtualprototypemodeloffoodpickingrobot

图２　机械臂构型图

Figure２　Manipulatorconfigurationdiagram

动惯量分别为J１、J２、J３.

　　食品拣取机器人信息物理系统架构依据工业信息物

理系统的功能要求确定[２４].系统主要包括机器人本体、

执行器、传感器、信息层、传输层、决策层.拣取机器人在

信息物理系统中除了完成分拣、放置任务外,还充当着物

理空间与信息空间的媒介.机器人可以通过机内自带传

感器与机外辅助类传感器获取物理环境数据,依托智能

算法对数据进行实时处理,经系统传输层将物理空间数

据传递给信息空间.控制端接收到机器人传输的数据进

行决策后,经网络层发布后续的控制指令.食品拣取机

械臂关节变量为角度θ∈Rn,角速度θ

∈Rn,角加速度

θ


∈Rn,电机转矩τ∈Rn,令

θ＝

θ１

θ２

θ３

é

ë

ê
ê
ê

ù

û

ú
ú
ú

, (１)

τ＝

τ１

τ２

τ３

é

ë

ê
ê
ê

ù

û

ú
ú
ú

. (２)

各关节部件动能总和为:
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K ＝
１
２J１θ


２
１ ＋

１
２J２θ


２
２ ＋

１
２ m２ (d２sinθ２)２θ


２
１ ＋

１
２m２(d２θ



２)２＋
１
２J３ (θ



２ ＋θ


３)２ ＋
１
２m３ [θ



１l２sinθ２ ＋

θ


１d３sin (θ２ ＋ θ３ )]２ ＋
１
２ m３ (θ



２l２sinθ３ )２ ＋

１
２m３[θ



２l２cosθ３＋(θ


２＋θ


３)d３]２. (３)

各部分构件势能总和为:

P＝m１gd１＋m２g(l１＋d２cosθ２)＋m３g[l１＋l２cosθ２＋
d３cos(θ２＋θ３)]. (４)

依据L＝K－P,建立拉格朗日方程:

d
dt

∂L

∂θ
 －

∂L
∂θ＝τ. (５)

综上,机械臂动力学方程可表示为:

M(θ)θ


＋C(θ,θ

)θ


＋F(θ


)＋G(θ)＋JT(θ)h＝τ＋αd,

(６)
式中:

u∈Rn———系统输入;

y＝θ∈Rn———系统输出;

M(θ)∈Rn×n———系统惯性矩阵;

C(θ,θ

)∈Rn×n———科里奥利力和离心力矩阵;

F(θ

)———系统摩擦项;

G∈Rn———重力矩阵;

JT(θ)h———关节广义力;

αd———系统扰动;

τ∈Rn———电机转矩.

令系统状态向量x＝ α１ α２[ ]T ＝ θ θ


[ ]
T ∈R２n,

由式(６)及系统状态向量x 确定系统的解析模型为[２５]:

x
(t)＝

α

１(t)

α

２(t)

é

ë
ê
ê

ù

û
ú
ú ＝

０n In

０n ０n

é

ë
êê

ù

û
úú

α１(t)

α２(t)
é

ë
êê

ù

û
úú ＋

　
０n

－M－１(α１)(C(α１,α２)α２－F(α２)－G(α１))
é

ë
êê

ù

û
úú ＋

　
０n

M－１(α１)αd

é

ë
êê

ù

û
úú ＋

０n

M－１(α１)
é

ë
êê

ù

û
úúτ＋

　
０n

－M－１(α１)JT(α１)
é

ë
êê

ù

û
úúh

y＝θ＝ In ０n[ ]
α１(t)

α２(t)
é

ë
êê

ù

û
úú

ì

î

í

ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï

.

(７)

２　系统状态模型

将食品拣取机器人系统简化为线性离散时间系统模

型,当执行器与传感器受到攻击时,系统可以描述为:

xk＋１＝Axk＋Buk＋wk＋Ggk

yk＝Cxk＋qk＋Hfk
{ , (８)

式中:

xk∈Rn———系统状态向量(系统初始状态为x０);

yk∈Rp———系统量测输出;

uk∈Rm ———系统控制输入;

wk———系统非线性项和外部干扰噪声;

qk———量测噪声.

当系统未受到网络攻击时,执行器攻击信号gk＝０,

传感器攻击信号fk＝０.状态方程中系数矩阵A、B、C、

H、G 具有合适的维数,其中 A∈Rn×n,B∈Rn×m ,G∈

Rn×g,C∈Rp×n,H∈Rp×q,wk ∈Rn,qk ∈Rp.gk ∈Rv

代表执行器攻击信号,fk ∈Rq 代表传感器量测攻击信

号.当系统未受到网络攻击时,建立系统状态模型[２６]:

xk＋１＝A０xk＋B０uk＋wk

yk＝C０xk＋qk
{ . (９)

反馈控制器可以表示为:

εk＋１＝Akεk＋Bkyk

uk＝Ckεk＋Dkyk
{ , (１０)

式中:

εk———反馈控制向量.

令向量φk＝
xk

εk

é

ë
êê

ù

û
úú ,ωk ＝

wk

qk

é

ë
êê

ù

û
úú ,则闭环系统可以表

示为:

φk＋１＝Mφk＋Nωk

yk＝Uφk＋Vωk

uk＝Eφk＋Gωk

ì

î

í
ïï

ïï
. (１１)

由式(１１)可得:

φk＋１＝
xk＋１

εk＋１

é

ë
êê

ù

û
úú ＝

A０xk＋B０uk＋wk

Akεk＋Bkyk

é

ë
êê

ù

û
úú ＝M

xk

εk

é

ë
êê

ù

û
úú ＋

N
wk

qk

é

ë
êê

ù

û
úú ＝

M１１ M１２

M２１ M２２

é

ë
êê

ù

û
úú

xk

εk

é

ë
êê

ù

û
úú ＋

N１１ N１２

N２１ N２２

é

ë
êê

ù

û
úú

wk

qk

é

ë
êê

ù

û
úú ,

(１２)

所以

M１１xk＋M１２εk ＋N１１wk ＋N１２qk ＝A０xk ＋B０uk ＋

wk. (１３)

因为

uk＝Ckεk＋DkC０xk＋Dkqk, (１４)

所以由式(１３)可以得到:

M１１xk＋M１２εk＋N１１wk＋N１２qk＝A０xk＋B０(Ckεk＋

DkC０xk＋Dkqk)＋wk. (１５)

M１１ ＝ A０ ＋ B０DkC０,M１２ ＝ B０Ck,N１１ ＝I,

N１２＝B０Dk.

由式(１２)可得:

M２１xk＋M２２εk＋G２１Dwk＋G２２Hqk＝Akεk＋Bkyk,

(１６)

所以 M２１＝BkC０,M２２＝Ak,N２１＝０,N２２＝Bk.
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综 上, M ＝
A０＋B０DkC０ B０Ck

BkC０ Ak

é

ë
êê

ù

û
úú ,

N＝
I B０Dk

０ Bk

é

ë
êê

ù

û
úú .

同时,由式(１１)可以得出:

yk ＝Uφk ＋Vfk ＝ [U１ U２ ]
xk

εk

é

ë
êê

ù

û
úú ＋ [V１ V２ ]

wk

qk

é

ë
êê

ù

û
úú ＝C０xk＋qk, (１７)

u(k)＝E
xk

εk

é

ë
êê

ù

û
úú ＋G

wk

qk

é

ë
êê

ù

û
úú ＝ [E１ E２ ]

xk

εk

é

ë
êê

ù

û
úú ＋

[G１ G２]
wk

qk

é

ë
êê

ù

û
úú ＝Ckεk＋DkC０xk＋Dkqk, (１８)

所以U＝[C０ ０],V＝[０ I],E＝[DkC０ Ck],

G＝[０ Dk].

当系统含有攻击信号时,建立系统状态模型[２７]:

xk＋１＝A０xk＋B０uk＋wk＋Ggk

y
~
k＝C０xk＋qk＋Hfk

{ . (１９)

反馈控制器:

εk＋１＝Akεk＋Bk(yk＋Hfk)

u~k＝Ckεk＋Dk(yk＋Hfk)＋Ggk
{ . (２０)

攻击向量定义为 gk fk[ ]T ,则系统受到攻击后的

闭环模型为:

φk＋１＝Mφk＋Nfk＋Q１
gk

fk

é

ë
êê

ù

û
úú

y
~
k＝Uφk＋Vfk＋Q２

gk

fk

é

ë
êê

ù

û
úú

u~k＝Eφk＋Gfk＋Q３
gk

fk

é

ë
êê

ù

û
úú

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

. (２１)

由 式 (２１)中 φk＋１ ＝
A０xk＋B０uk＋wk

Akεk＋Bkyk

é

ë
êê

ù

û
úú ＋ Q１

gk

fk

é

ë
êê

ù

û
úú ＝

A０xk＋B０uk＋wk＋Ggk

Akzk＋Bk(yk＋Hfk)
é

ë
êê

ù

û
úú , 可 得 Q１ ＝

G ０
０ BkH

é

ë
êê

ù

û
úú ,由 y

~
k ＝Cφk ＋Vfk ＋Q２

gk

fk

é

ë
êê

ù

û
úú ＝C０xk ＋

qk＋Hfk,可得Q２＝ ０ H[ ] ,由u~k ＝Ckεk ＋Dk(yk ＋

Hfk )＋ Ggk ＝ Ckεk ＋ Dkyk ＋ Q３
gk

fk

é

ë
êê

ù

û
úú ,可 得

Q３＝ G DkH[ ] .

３　观测器设计

假 设 δk ＝
xk

fk

é

ë
êê

ù

û
úú ∈ Rn＋q,E ＝

In ０

０ ０q

é

ë
êê

ù

û
úú ∈

R(n＋q)×(n＋q),A１＝
A ０
０ ０q

é

ë
êê

ù

û
úú ∈R(n＋q)×(n＋q),B１＝

B
０q

é

ë
êê

ù

û
úú ∈

R(n＋q)×m ,G１ ＝
G
０q

é

ë
êê

ù

û
úú ∈ R(n＋q)×g,C１ ＝ C H[ ] ∈

Rp×(n＋q),所以式(８)转换为:

Eδk＋１＝A１δk＋B１uk＋wk＋G１gk

yk＝C１δk＋qk
{ . (２２)

确定系 统 变 量 上 下 边 界 为 δ
－
０ ＝

x
－

０

f
－

０

é

ë

ê
ê

ù

û

ú
ú
以 及 δ

－
０ ＝

x
－

０

f
－

０

é

ë

ê
ê

ù

û

ú
ú
,且δ

－
０≤δ０≤δ

－
０,此时

rank
E
C１

é

ë
êê

ù

û
úú ＝rank

In ０

０ ０q

C H

é

ë

ê
ê
ê

ù

û

ú
ú
ú
＝n＋q. (２３)

由此可以确定 E C１[ ]T 是一个列满秩矩阵,即存

在行 满 秩 矩 阵 T J[ ] ∈R(n＋q)×(n＋p＋q),使 得 TE ＋
JC１＝In＋q,所以

TEδk＋１＝TA１δk＋TB１uk＋Twk＋TG１gk, (２４)

Jyk＋１＝JC１δk＋１＋Jqk＋１. (２５)
由式(２４)与式(２５)可以得到:

δk＋１＝TA１δk ＋TB１uk ＋Twk ＋TG１gk ＋Jyk＋１ －
Jqk＋１. (２６)

若令δk＝zk＋Jyk,则

zk＋１＝δk＋１－Jyk＋１＝TA１zk ＋TA１Jyk ＋TB１uk ＋
Twk＋TG１gk－Jqk＋１, (２７)

所以z０＝δ０－Jy０,且z０ 的上界与下界为:z
－
０＝δ

－
０－

Jy０,z
－
０＝δ

－
０－Jy０.

假设系统变量xk∈Rn 满足x
－
k≤xk≤x

－
k,那么对任

意矩阵Φ∈Rm×n,满足以下条件[２８]:

Φ＋x
－
k－Φ－x

－
k≤Φxk≤Φ＋x

－
k－Φ－x

－
k. (２８)

当系统不存在执行器攻击时,设计区间观测器为:

z
－
k＋１＝(TA１)＋z

－
k－(TA１)－z

－
k＋TA１Jyk＋

　TB１uk＋(T)＋w
－
－(T)－w

－
－(J＋q

－
－J－q

－)

z
－
k＋１＝(TA１)＋z

－
k－(TA１)－z

－
k＋TA１Jyk＋

　TB１uk＋(T)＋w
－
－(T)－w

－
－(J＋q

－
－J－q

－
)

ì

î

í

ï
ï
ïï

ï
ï
ï

.

(２９)
若TA１ 是Schur且为非负矩阵时,(TA１)＋ ＝TA１,

(TA１)－ ＝０,式(２９)可转换为:

z
－
k＋１＝(TA１)＋z

－
k＋TA１Jyk＋TB１uk＋(T)＋w

－
－

　(T)－w
－
－(J＋q

－
－J－q

－)

z
－
k＋１＝(TA１)＋z

－
k＋TA１Jyk＋TB１uk＋(T)＋w

－
－

　(T)－w
－
－(J＋q

－
－J－q

－
)

ì

î

í

ï
ï
ï

ï
ï
ï

.

(３０)
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上界估计误差为:

z
－
k＋１＝z

－
k＋１－zk＋１＝(TA１)＋z

－
k＋TA１Jyk＋TB１uk＋

(T)＋w
－
－(T)－w

－
－(J＋q

－
－J－q

－)－TA１zk－TA１Jyk－

TB１uk－Twk ＋Jq＝TAz
－
k ＋ (T)＋ w

－
－ (T)－ w

－
－

Twk＋Jq－J＋q
－
＋J－q

－
＋Jq. (３１)

下界估计误差为:

z
－
k＋１＝zk＋１ －z

－
k＋１ ＝TA１zk ＋TA１Jyk ＋TB１uk ＋

Twk－Jq－(TA１)＋z
－
k－TA１Jyk－TB１uk－(T)＋w

－
＋

(T)－w
－
＋J＋q

－
－J－q

－
＝TA１z

－
k＋Twk－T＋w

－
＋T－w

－
－

Jq＋J＋q
－
－J－q

－
. (３２)

因为 (T)＋ w
－

k － (T)－ w
－

k ≤ (T)wk ≤ (T)＋ w
－

k －

(T)－w
－

k以及(J)＋q
－
－(J)－q

－
≤(J)q≤(J)＋q

－
－(J)－q

－
,

所以z
－
k＋１≥０,z

－
k＋１≥０,式(３１)与式(３２)均是稳定的,即

式(２９)是系统式(２７)的区间观测器.

４　状态估计与攻击检测

为了验证所提方法的正确性和有效性,进行仿真试

验.基于上述机器人虚拟样机模型,基座、腰部、大臂、小
臂材质均为铝,模型参数见表１.

　　由模型参数确定系数矩阵:

A１＝

０ ０ ０ １ ０ ０ ０
０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ １ ０
０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

, (３３)

B１＝

０ ０ ０

０ ０ ０

０ ０ ０

０．８９４５ ０ ０

０ 　０．７４１３ －１．２４２０

０ －１．２４２０ 　５．００４９

０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

, (３４)

C１＝

１ ０ ０ ０ ０ －１０

０ １ ０ ０ ０ －１７

０ ０ １ ０ ０ －１０

é

ë

ê
ê
ê

ù

û

ú
ú
ú
, (３５)

T＝

０．６０２２ ０．１７３８ ０．１０２２ ０ ０ ０ ０

０．１７３８ ０．７９５５ ０．１７３８ ０ ０ ０ ０

０．１０２２ ０．１７３８ ０．６０２２ ０ ０ ０ ０

０ ０ ０ １ ０ ０ ０

０ ０ ０ ０ １ ０ ０

０ ０ ０ ０ ０ １ ０

０．０２０４ ０．０３４８ ０．０２０４ ０ ０ ０ ０

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

,

(３６)

J＝

　０．３９７８ －０．１７３８ －０．１０２２

－０．１７３８ 　０．２０４５ －０．１７３８

－０．１０２２ －０．１７３８ 　０．３９７８

０ ０ ０

０ ０ ０

０ ０ ０

－０．０２０４ －０．０３４８ －０．０２０４

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

. (３７)

　　矩阵TA１ 为 Schur且非负矩阵.假设系统控制输

入为:

u(k)＝１０sin(０．５k);１≤k≤２００, (３８)

当系统不含执行器故障时估计系统状态,此时可以

将传感器攻击信号设置为:

表１　机器人样机模型参数

Table１　Modelparametersoftherobotprototype

参数 单位 描述 数值

l１ m 腰部连接杆长度 ０．０５

l２ m 大臂 ０．４７

l３ m 小臂 ０．３７

m１ kg 腰部关节质量 ０．８９９

m２ kg 大臂质量 ２．４７６

m３ kg 小臂质量 １．６３２

d１ m 腰部连接杆质心到腰关节旋转中心距离 ０．１２

d２ m 大臂质心到肩关节旋转中心距离 ０．２３

d３ m 小臂质心到肘关节旋转中心距离 ０．３０

J１ kg∙m２ 腰部连接杆旋转惯量 ０．００６

J２ kg∙m２ 大臂旋转惯量 ０．１１１

J３ kg∙m２ 小臂旋转惯量 ０．０１２
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　　f(k)＝

０,０＜k＜３０
６,３０≤k＜５０
０,５０≤k＜７０
５cos(５k),７０≤k＜１００
０,１００≤k＜１２０
０．０１７k,１２０≤k＜１８０
０,１８０≤k≤２００

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

. (３９)

估计结果如图３所示.系统状态设定为六维,包括

关节转角与关节转动角速度.由图３可知,估计值上下

界均贴近真实值,说明应用试验方法可以取得良好的状

态估计效果.由图 ４ 可知,传感器攻击信号重构效果

良好.

　　考虑系统中含有执行器攻击信号的情况,将执行器

攻击信号设置为３种形式.

第１种攻击信号设置为:

g１(k)＝

０,０≤k＜３５

０．１k,３５≤k＜６５

０,６５≤k＜２００
{ , (４０)

第２种执行器攻击信号设置为:

g２(k)＝

０,０≤k＜３５

１０sin(k),３５≤k＜６５

０,６５≤k＜２００
{ , (４１)

第３种执行器攻击信号设置为:

g３(k)＝

０,０≤k＜３５

１０,３５≤k＜６５

０,６５≤k＜２００
{ . (４２)

　　当系统不存在执行器攻击信号时,可以定义出区间

观测器的输出区间为(y
－
k,y

－
k)以及定义系统观测器的输

出 误差e＋ ＝yk－y
－
k,e－ ＝y

－
k－yk ,设定阈值为０．０５.当

图３　系统状态区间估计结果

Figure３　Intervalestimationresultsofsystemstates

图４　传感器攻击重构

Figure４　Sensorattackreconstruction

e＋ ＞０．０５或e－ ＞０．０５,说明出现了攻击信号;若e＋ ≤
０．０５或e－ ≤０．０５,说明系统无攻击信号.

在３５≤k＜６５时间段分别设置线性、正弦、突变等攻

击信号进行仿真.由图５~图７可知,在设定攻击时间段

均有残差＞０．０５情况,通过试验方法可以检测出执行器

攻击信号.

５　结论

为了应对信息物理系统中食品拣取机器人传感器与

执行器受到网络信号攻击的影响,提出了一种基于区间

观测器的系统状态估计与攻击检测方法.通过仿真比较

０９
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图５　执行器受斜波信号攻击检测

Figure５　Detectionofactuatorattackedbyrampsingal

图６　 执行器受正弦信号攻击检测

Figure６　Detectionofactuatorattackedbysinusoidalsingal

图７　执行器受突变信号攻击检测

Figure７　Detectionofactuatorattackedbyabruptsingal

系统的真实输出与观测器输出,传感器的攻击信号得以

重构,估计值贴近实际值,系统状态也同时得到估计,所
提方法有效且正确.通过系统残差与设定阈值可以检测

出３种类型的执行器的攻击信号,而准确设定阈值以避

免系统误检与漏检仍需进一步研究.系统所受到的攻击

可能是外部攻击也可能是内部攻击,针对具体的攻击场

景,通过实际装备进行验证,能否准确定位受攻击传感器

位置也是今后需要研究的问题.
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