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摘要!针对当前食品追溯系统由于技术标准不统一"信息不

透明!易篡改"中心化及信息孤岛严重"追溯系统建设效果不

理想这一缺陷"通过探讨食品追溯关键标准与技术"建立了

物联网加区块链的食品安全追溯系统架构"设计了食品追溯

流程"并采用联盟链模式和超级账本区块链开发平台"实现

了一个食品安全追溯原型系统(结果表明"物联网加区块链

的技术方案可以提高食品供应链效率和透明度"重建消费者

对食品行业的信心(

关键词!食品安全)追溯)物联网)区块链

34-56785

*

N334./,K

V

Q4QD:JD4.Q34*,K

V

J4U3W..:KQU44/Q.+3:+S,-,Q

0

J

0

JQ:*4K+334WKQ4U,K34KJ,JQ:K3

0

,KQ:3DK4-4

V

,3+-JQ+K/+./J

"

K4K)

Q.+KJ

;

+.:K3

0

,K,KU4.*+Q,4K

"

-,+S,-,Q

0

Q4S:Q+*

;

:.:/

"

J:.,4WJ3:K)

Q.+-,Y+Q,4K+K/,KU4.*+Q,4K,J-+K/J

"

QD,J

;

+

;

:.:X

;

-4.:JQD:[:

0

JQ+K/)

+./J+K/Q:3DK4-4

V

,:J4UU44/Q.+3:+S,-,Q

0

"

:JQ+S-,JD:J+Q.+3:+S,-,Q

0

J

0

JQ:*JQ.W3QW.:+K//:J,

V

KJ+U44/Q.+3:+S,-,Q

0;

.43:JJS+J:/4KBK)

Q:.K:Q4UAD,K

V

J+K/S-43[3D+,K2E

0

+/4

;

Q,K

V

QD:+--,+K3:S-43[3D+,K

*4/:-+K/QD:\

0;

:.-:/

V

:./:T:-4

;

*:KQ

;

-+QU4.*

"

,*

;

-:*:KQ:/+

Q.+3:+S,-,Q

0;

.4Q4Q

0;

:J

0

JQ:*2BQUW--

0

/:*4KJQ.+Q:JQD+Q4W.Q:3DK4)

-4

V

,3+-J4-WQ,4K3+KJ,

V

K,U,3+KQ-

0

,*

;

.4T::UU,3,:K3

0

+K/Q.+KJ

;

+.:K3

0

4UQD:U44/JW

;;

-

0

3D+,K

"

RD,3D R,--4ST,4WJ-

0

:KD+K3:QD:U44/

J+U:Q

0

+K/.:SW,-/QD:34KJW*:.

,

J34KU,/:K3:,KQD:U44/,K/WJQ.

0

2

9:

;

<=6>-

*

L44/J+U:Q

0

)

A.+3:+S,-,Q

0

)

BKQ:.K:Q4UAD,K

V

J

)

E-43[3D+,K

中国现有食品供应链分散'企业自律和社会监督缺乏'

食品安全风险管控难度极大(建立食品从田间到餐桌的全

程追溯机制'对于强化责任追究'重塑消费者信心'尤为

迫切(

构建食品安全可追溯体系'实现过程可感知+源头可追

溯+风险可预警'对于提高中国食品质量安全的管理水平'防

止食品安全事故发生'维护供需平衡'促进现代农业可持续

发展具有重要意义!

#

%

(近年来'国家围绕食品+药品等关系

人民群众生产生活的重要产品'对追溯体系建设进行了积极

探索'但效果仍不尽人意(最近发生的疫苗事件再次印证了

追溯体系建设的必要性'同时暴露了当前追溯系统的无力(

一套有效的食品安全追溯系统有
1

个要点"

%

在食品

供应链中建立标准统一的编码标识*

&

做好食品关键信息

的采集+存储与交换*

'

保证信息不可伪造'生成后不可篡

改(物联网为实现食品追溯提供了关键技术支持'但是当前

中心化的+单一物联网系统建设成本高+信息不透明+数据容

易被篡改'效果大打折扣(近两年'区块链技术不断成熟'以

其安全性+去中心化+防篡改的特点'受到了广泛关注'应用

不断深入(基于物联网加区块链的技术解决方案有望弥补

当前食品追溯系统的缺陷(

本研究拟针对食品安全追溯系统的特点'提出用物联网

加区块链的方法以构建一个过程可感知+源头可追溯+风险

可预警的食品追溯体系(

#

!

食品安全追溯及其发展现状

#2#

!

食品安全追溯的内涵

根据国际食品法典委员会与国际标准化组织#

B9]

$的定

义'将可追溯性表述为"-通过登记的识别码'对商品或行为

的历史+使用或位置予以追踪的能力.

!

!Z1

%

(食品安全追溯

体系是一种设计用于食品生产和供应过程中追踪某一产品

及其特性的信息记录与应用系统'通过记录食品生产加工流

通过程的信息流'并且保障信息流的连续性(当不安全因素

被发现时'可以通过溯源或追踪来识别问题产品的源头以及

流向'并且有利于食品召回有效+精确地实施!

5

%

(因此'食品

""#



可追溯体系可以看作是身份记录+存储和传输体系'也是一

种食品生产过程信息管理体系(

#2!

!

发展现状

纵观各国'发达国家非常重视追溯体系的建设(欧盟于

!"""

年出台0新牛肉标签法规1#

(>#'&"

)

!"""

$'要求牛肉必须

具备可追溯性*

!""!

年'又出台了0食品安全法规1#

(>#'6

)

!""!

$

!

$

%

'要求
!""$

年起在成员国销售的食品实行强制可追

溯性'对于来自第三国的食品'没有可追溯性的不得进口(

美国从
!""5

年开始规定所有涉及食品运输+配送和进口的

企业必须建立并保存食品流通的全程记录'

!"##

年的0食品

安全现代化法案1'要求所有企业内部通过批次号+代码或者

其他信息记录办法追溯所有原料的来源和产品去向'政府可

在
!5D

完成追踪溯源(日本+韩国+澳大利亚和加拿大也是

积极推广并实施可追溯系统的国家!

&

%

(

中国产品追溯体系研究和建设起步较晚'但政府非常重

视!

'

%

(自
!"#"

年开始'商务部分期分批支持
$6

个城市开展

了肉类蔬菜流通追溯体系建设试点!

6

%

(

!"#&

年'在总结前

期试点经验基础上'商务部会同有关部门开展重要产品追溯

体系示范工作'并逐步由试点示范工作向常态化转变'初步

形成辐射全国+连接城乡的追溯网络(

!"#'

年
!

月'商务部+

质检总局+食品药品监管总局共
'

个部委'联合印发了0关于

推进重要产品信息化追溯体系建设的指导意见1

!

%

%

'提出了

-十三五.期间'食用农产品+食品+药品+农业生产资料+特种

设备+危险品+稀土产品进出口产品等八大类重要产品要形

成全国统一协调的追溯标准体系和追溯信息服务体系(

除了政府牵头建设的各省肉制品蔬菜追溯系统'各大电

商企业#如京东+阿里健康$和一些大型食品企业#如"顺鑫农

业+伊利+茅台$等纷纷建立自己的追溯系统!

#"

%

'呈现百花齐

放的状态(但由于缺少统一的规划'中国未能有一个兼容+

规范+统一的产品追溯体系(

#21

!

研究现状

目前各国产品追溯体系建设标准不尽相同'产品追溯体

系覆盖范围较为广泛'为学者提供了很大研究空间(

近些年'国内外学者从不同角度定义食品追溯'并探讨

建设食品追溯体影响因素和构建技术(关于食品追溯体系

内涵'

b+.-J:K

等!

##

%通过对已有文献的总结'指出追溯的定

义和原则的理解并不统一'食品追溯的实施也没有普遍适用

的理论框架(

E4J4K+

等!

#!

%将食品追溯看作物流管理的一部

分'并从物流管理的角度重新定义了食品追溯'分析了建立

食品追溯体系的动力+优势和阻碍等因素(

H4-+K

等!

#1

%通过

实证分析了食品可追溯主体行为(

>+Q+.,KW33,

等!

#5

%将无线

传感器网络和无线射频识别技术结合以提高白葡萄酒的可

追溯性(鲍晓成等!

#$

%基于物联网的应用'探讨了猪肉供应

链可追溯系统的构建(

从现有食品追溯的研究可以看出'从追溯参与者角度+

追溯系统构建和追溯相关技术应用等方面研究成果较为丰

富'但中国食品供应链追溯体系建设仍处于初级阶段'要实

现覆盖全产业链的+覆盖全国的追溯体系'食品追溯理论和

相关技术应用都需要深入研究(

!

!

食品追溯体系中的关键标准与技术

!2#

!

食品安全追溯中的编码标准(((

H9#

追溯体系编码标准不一'是造成追溯系统不规范+互不

兼容+信息-孤岛.'因而未能形成完整食品供应链追溯的重

要原因(

实际上目前国际广泛采用的产品追溯标准体系是
H9#

体系!

#&

%

(该体系以条码+

?LBF

标签等为信息载体'由于其

采集速度快+可靠性高+灵活实用成本低等特点'在供应链管

理中得到了广泛的应用'成为供应链管理现代化的关键

技术(

H9#

标准以-供应链各参与方+贸易项目+物流单元+位

置+资产+服务关系.的编码体系为核心'融合条码技术+射频

识别技术+电子数据交换技术'解决供应链上信息编码不唯

一的问题(

目前'

H9#

标准被国际标准化组织#

B9]

$+联合国欧洲经

济委员会#

d8

)

(>(

$+欧盟等国际组织认可为食品安全追溯

领域的标准(中国物品编码中心#

N.Q,3-:8W*S:.,K

V

>:KQ:.

4U>D,K+

'

N8>>

$作为国务院授权加入
H9#

的会员组织'负

责向全国的商品条码系统成员#用户$分配全球唯一的厂商

识别代码(任何准备实施追溯的企业'首先应向中国物品编

码中心#或企业所在地物品编码分支机构$申请厂商识别代

码'采用
H9#

全球统一标识系统进行编码'建立并使用自己

的全球贸易项目代码#

HAB8

$'实现食品的追溯!

#'

%

(

!2!

!

电子标识技术

标识技术是一种自动的'高效的数据采集+输入+保存手

段'能够实现产品数据采集自动化'从而消除人为错误'并且

能够将采集到的数据进行实时交换(只有将产品实体变成

数据'才能开展产品追溯'标识技术是可追溯体系的核心和

基础(

目前'条码技术由于识别率高+成本低'是应用最广的一

种自动识别技术(它包括一维条码+二维条码+三维条码(

其中一维码被广泛应用于商品条码和物流条码中'二维码在

水平方向和垂直方向都能够储存信息'存储容量大'相对尺

寸小'具有抗损毁能力'应用领域也非常广泛(

然而'条码技术具有明显的缺陷"信息是只读的'一经生

成则不能添加或修改*容易被伪造*扫描识别距离短'一次只

能读取一个(而以射频识别
?LBF

电子标签为物理载体+以

(=>

#

(-:3Q.4K,3=.4/W3Q>4/:

$编码体系为核心的电子标识

技术则成为支持食品供应链追踪的关键技术之一(

!2!2#

!

无线射频识别
?LBF

技术
!

无线射频识别
?LBF

#

?+/,4L.:

c

W:K3

0

B/:KQ,U,3+Q,4K

$是一种非接触式识别技术'

它采用射频信号来识别目标对象(系统包括电子标签+读写

器+天线和其他相关的软件和硬件!

#6

%

(

?LBF

的工作原理是

天线在一个范围内发送一定频率的射频信号并形成电磁场'

电子标签经过这一区域时被激发'通过感应电流得到的能量

#"#

安全与检测
!

!"#6

年第
%

期



发出电子标签中的信息'将信息传至读写器'这些信息可以

存储在数据库或其他应用中进行进一步的加工处理(

#

#

$

?LBF

技术难题"不难发现标识技术在数据存储'数

据传输环节存在安全问题(由于没有统一的安全机构的保

护'导致电子标签在数据存储'数据传输环节极易被非法攻

击者操控'泄漏相关产业的隐私(无线传输本身的脆弱性'

使得数据传输易受到干扰'使得标识技术应用环境异常'不

能正常提供应用服务(另一方面就是编码标准的问题(如

前所述'

H9#

中有关于面向
?LBF

的电子产品码
(=>H-4S+-

标准'但当前市场上各种编码方式并存'标准不统一+不兼

容'严重阻碍了
?LBF

技术的推广使用(

#

!

$

?LBF

的主要安全解决方案"保证标识技术安全的

解决方案主要有
!

种(一种是通过物理手段阻止标签与读

写器之间的不安全对话'主要做法有"

%

销毁指令(在产品

卖出后对标签进行销毁'以此保护消费者和相关企业的隐

私(

&

静电屏蔽(利用法拉第网罩'对标签进行无线电波

屏蔽(

'

阻塞标签法(通过放置一个被动式干扰标签'将

有用的信息隐藏起来'避免不合法的阅读器进行数据读取(

这些物理安全机制会额外增加成本(另一种方案是基于密

码技术通过建立各种协议'比如随机哈希锁协议+哈希链协

议+匿名
BF

协议等'解决标签数据存储的安全问题(

!2!2!

!

电子产品码
(=>

技术
!

电子产品码
(=>

技术是由

美国统一代码协会和国际物品编码协会联合推出的电子产

品标签技术!

#%

%

(

(=>

是集编码技术+射频识别技术和网络

技术为一体的新兴技术(

如图
#

所示'读写器读取
?LBF

电子标签上的
(=>

码'

通过
(=>

中间件将
(=>

传送给对象名称解析服务#

]S

e

:3Q

8+*:9:.T,3:

'

]89

'类似于互联网的
F89

$(对具体实体信

息的描述语言为
=O<

#

;

D

0

J,3+-*+.[W

;

-+K

V

W+

V

:

'物理标记

语言$'由
=O<

描述的各项服务构成了
(=>B9

#

(=>BKU4.)

*+Q,4K9:.T,3:J

$(

(=>

中间件通过
]89

的指示从
(=>

信

息服务查找保存的文件'该文件可以由
(=>

中间件复制'然

后产品信息就能传到供应链上(当前'由于阅读器读出的

(=>

码只是一个信息参考#指针$'为了匹配物品信息'

(=>

码需要从
BKQ:.K:Q

找到
B=

地址并获取该地址所存放的物品

图
#

!

(=>

工作原理

L,

V

W.:#

!

(=>4

;

:.+Q,K

V;

.,K3,

;

-:

信息'因此需要
]89

提供自动化的网络数据库服务(可以

预见'随着区块链技术的引入'这种由中心数据库保存产品

信息的方式将发生变化(

!21

!

区块链技术

区块链作为一项颠覆性技术'正在引领全球新一轮技术

变革和产业变革'推动-信息互联网.向-价值互联网.变

迁!

!"

%

(在区块链中'数据存储在一个个-区块#

S-43[

$.中'每

个区块记录下它在被创建期间发生的所有价值交换活动(

在每个区块中'专门用一个字段来记录前一个区块头部的哈

希值'使得后一个区块能指向唯一的前一个区块(由此'前

后区块顺序相连'形成了一条长链(区块链就是区块以链的

方式组合在一起'形成的一种区块链数据库(

区块链的关键技术主要包括链式数据结构+非对称加密

技术+共识机制和智能合约等(区块链网络本质上是一个

=!=

#点对点$网络'每一个节点既接收信息'也产生信息'每

一笔交易都被时间戳标记了时间标记(共识是在一群相互

不信任的参与者之间建立协议的过程'决定由哪个节点进行

记账'它直接影响整个系统的安全性和可靠性(目前共识算

法主要有工作量证明机制#

=4I

$+时间耗用证明机制

#

=4(A

$+权益证明机制#

=49

$+股份授权证明机制#

F=49

$

等(本研究采用的
\

0;

:.<:/

V

:.9+RQ44QD

平台是基于
BKQ:-

提出的时间耗用证明#

=4(A

$算法'克服了
=4I

高功耗低效

率的缺点*智能合约是获得多方承认的+运行在区块链之上

的且能够根据预设条件自动处理交易的程序(

区块链系统可以提高系统的安全性和透明度(但是'在

实际业务环境中面对海量数据时'当前区块链技术在吞吐

量'延迟和容量方面存在可扩展性问题'需要进一步改进(

1

!

基于物联网加区块链的食品安全追溯
系统架构设计

12#

!

系统架构

随着无线射频识别
?LBF

技术的日益成熟及成本的不

断降低'物联网正成为智能化管理的重要手段(而区块链不

可篡改+分布式存储等技术为溯源行业的信任缺失提供了解

决方案(基于物联网加区块链的食品追溯系统架构如图
!

所示'系统是典型的分布式系统'它使用物联网#如无线射频

识别
?LBF

+无线传感网
I98

+卫星定位系统
H=9

$收集和传

递食品供应链中的相关数据(追溯系统利用节点上的产品

电子码
(=>

系统'对附有无线射频识别芯片标签的食品信

息进 行 跟 踪(系 统 以 食 品 供 应 链 的 每 个 节 点
F=

#

F,JQ.,SWQ,4K=4,KQ

$作为数据采集点'由
(=>

对流入流出各

个供应链网络节点的产品进行数据采集并将其保存到区块

链上(链上成员包括"原料生产方+食品加工制造方+物流

方+分销商+零售商认+监管机构和消费者(链上会员一经注

册'便可以添加+更新和查询有关食品信息(系统用户信息

包括用户的数字配置文件+基本介绍+位置+认证以及与物品

的关联(系统中的所有数据都向全部用户开放'系统通过智

能合约定义了用户与系统交互的方式'以及如何在用户之间

!"#
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图
!

!

食品安全追溯体系框架

L,

V

W.:!

!

L44/J+U:Q

0

Q.+3:+S,-,Q

0

J

0

JQ:*+.3D,Q:3QW.:

共享数据(链上每件物品都附有
?LBF

标签'对应一串唯一

的数字加密标识符'是现实物品在系统中的虚拟身份标识(

!!

食品供应链成员需要提供有效身份资料才能注册成为

系统用户'进而获得成员在系统中的唯一身份(注册时'系

统将为每位用户生成密钥对#公钥和私钥$'公钥可用于标识

系统中用户身份'私钥用于该用户与系统进行交互时'对专

属数据进行加密和解密(这使得每条产品数据都可以被相

应用户添加和更新'或传递到供应链下游用户(在食品供应

链中'当某特定链接位置的用户收到产品时'只有这个用户

才有权用私钥对产品信息加密并添加到区块链上(此外'当

用户将此产品传递给下游用户时'两者通过智能合约来保证

交易'让供应链上的用户随时了解产品状态信息(

12!

!

数据关系与网络结构模型

当前中国食品供应链数据比较分散'在这方面'欧盟由

于追溯开展较早'数据相对比较完整(为此'采用
EU?

#德国

联邦风险评估研究所$提供的来自
?N9LL

#欧洲食品和饲料

快速预警系统$的数据加以说明!

!#

%

(该数据集包括了牛肉+

鸡肉+猪肉+鱼+比萨和奶酪
&

种食品+

!$!

个供应链成员的

$56

次交易(对该数据集进行梳理'建立食品供应链数据关

系模型见图
1

(

!!

追溯系统主要有四类实体的相关信息"供应链成员企

业+产品+配送及批次信息(根据这些信息生成的食品供应

网络结构如图
5

所示(

!!

由此得到食品供应链的一个全局视图'如果某一节点出

现问题'其影响可以沿着网络进行追踪*而如果某节点发现

问题'需要向上进行追溯(

121

!

食品安全系统追溯流程设计

食品安全追溯根据方向不同'可分为追踪和溯源两个过

程(追踪#

A.+3[

$是指从上游到下游追踪(当发生质量问题

时'通过追踪可以了解食品去向'便于评估影响并进行食品

召回*溯源#

A.+3:

$是指下游到上游的溯源过程'当出现食品

图
1

!

食品安全追溯的数据关系

L,

V

W.:1

!

F+Q+.:-+Q,4KJD,

;

4UU44/J+U:Q

0

Q.+3:+S,-,Q

0

图
5

!

食品供应链网络结构示例

L,

V

W.:5

!

9Q.W3QW.:4U+U44/JW

;;

-

0

3D+,KK:QR4.[J+*

;

-:

安全问题时'可以向上查找定位问题源并及时处理(各环节

处理流程"

#

#

$生产环节"种植#养殖$方将新品输入系统'并记录

物品种+数量+生长条件#温度+湿度$(交易时'与生产加工

企业签订数字合同'并与下游企业共享物流单元识别码#

99)

>>

$+发货位置+发货日期等(

1"#

安全与检测
!

!"#6

年第
%

期



#

!

$加工环节"从上游采集物流单元识别码#

99>>

$'需

要记录产品识别码+贸易项目商品名和品种名+添加剂+食品

加工环境如温度控制+消毒和处理设备等数据(需要与下游

厂商共享贸易项目识别码+批号+贸易项目数量和发货人识

别码+发货位置等(

#

1

$流通环节"物流厂商+分销商和零售商从上游采集

贸易项目识别码+商品名和品种+物流单元数量+发货人识别

码等信息(输出批号+收货日期+收货人识别码+向下游发货

信息'并通过温度和湿度传感器实时监控物品的温度和湿度

等环境数据(

#

5

$消费环节"消费者可以通过扫描二维码或
(=>

码获

取产品从生产厂商到零售商所经历的产品流通路径'同时可

以获得各产品流通节点的相关信息和产品信息(由于使用

了区块链技术'链上所有信息都是经过验证的(

#

$

$监管环节"食品监管组织+认证+审计部门可随机检

查相关数据是否完整'有没被篡改(通过录入或扫描标识码

得到产品的流通路径+同批次产品的流向(

这样'使用物联网并结合区块链技术'对食品的生产+加

工+流通+监管与消费等全部生命周期进行监控'实现食品来

源可查'去向可追'责任可究'防范食品安全事故的发生(

5

!

食品安全追溯原型系统在区块链平台上
的实现

52#

!

模式与平台选择

52#2#

!

模式选择
!

区块链可以分为联盟链+私有链和公共

链!

!!

%

(公共链是完全开放的'私有链和联盟链分别是选择

性的开放'舍弃了一定的去中心化(笔者认为'食品追溯系

统既不面向某单一企业'又具有一定的行业特性'因此用联

盟链方式比较理想(联盟链在高可用+高性能+隐私保护上

更有优势'既可以让监管部门拥有监管权'也能对所有查询

者开放查询权'同时还能集合区块链溯源+防篡改的特性(

52#2!

!

平台选择
!

当前区块平台以开源为主'因为开源被认

为更可信+更开放+技术上更可靠(当前
E,Q34,K

+

(QD:.:W*

#以太坊$以及
\

0;

:.-:/

V

:.

#超级账本$是三大主流区块链技

术平台!

!1

%

(

E,Q34,K

为以比特币为代表的数字货币提供了区

块链技术应用原型*以太坊作为公有区块链平台'将比特币

针对数字货币交易的功能进一步进行了拓展*而支持智能合

约的
\

0;

:.-:/

V

:.

#超级账本$项目是首个面向企业应用场景

的分布式区块链平台!

!5

%

(

\

0;

:.-:/

V

:.

是由
<,KWX

基金会于

!"#$

年发起为推进区块链技术和交易验证的开源项目'主

要由
BEO

+英特尔发起'吸引了包括华为+腾讯+百度众多国

内外公司参与(作为一个联合项目'超级账本由面向不同目

的和场景的子项目构成(目前包括
L+S.,3

+

9+RQ44QD

#面向供

应 链 管 理 $+

B.4D+

+

E-43[3D+,K (X

;

-4.:.

+

>:--4

+

BK/

0

+

>4*

;

4J:.

+

EW..4R

等(

本研究选用超级账本
\

0;

:.<:/

V

:.

下的
9+RQ44QD

区块

链平台'来构建食品安全追溯原型系统(

52!

!

原型系统功能实现

根据
12#

所述的体系框架'食品安全追溯原型系统借助

区块链技术'将食品生产+加工+流通+消费过程的信息进行

整合并写入区块链'实现全流程食品追溯'主要功能包括"

#

#

$角色认证"食品供应链成员通过智能合约提交申

请'通过超级用户审核#政府监管部门$'颁发相应的数字证

书'并分配权限(

#

!

$数据标识"根据统一数据编码标准'参与方为每件

产品分配一个独一无二的标识码'将物联网的标签贴到产品

上'并记录其生产场地及存储温度+保质期等参数信息(

#

1

$信息上链"食品生产商+物流仓储服务商+检验检测

机构+经销商等统一上链'产品生产流转的全流程信息由各

参与方在链上进行登记记录'并分布保存于区块链各个节点

中'利用区块链技术的不可篡改性'保证信息的完整性和产

品生产流转过程的可追溯性(

#

5

$食品链追溯"由于每条信息都附有各主体的数字签

名和写入时间戳'区块链的数据签名和加密技术让全链路信

息实现了防篡改+标准统一和高效率交换(因此'用户+食品

企业+监管机构等参与方'可以向下追踪或往上追溯'了解食

品从-田间到餐桌.的整个过程(当出现食品安全问题时'既

便于界定追踪责任'也可以快速实行召回'消除影响(

食品安全追溯原型系统的运行界面如图
$

所示'该图以

?43D:--:

鸡肉为例'完整地记录了不同阶段该食品的参与

方+位置+时间+环境#如温度+温度$等信息(

图
$

!

食品追溯原型系统运行界面

L,

V

W.:$

!

93.::KJD4Q4UU44/Q.+3:+S,-,Q

0;

.4Q4Q

0;

:J

0

JQ:*

!!

图
&

是食品追溯网络中上下游之间进行交易时的邀约

#

=.4

;

4J+-

$区块示例'该区块记录了邀约发起方+接收方
BF

+

标的记录号+邀约状态+时间戳+起始与结束区块等信息(交

易的每个状态变化都在区块链上进行记录'不可篡改'并可

追溯(

图
&

!

食品追溯原型系统交易区块示例

L,

V

W.:&

!

>4/:JK,

;;

:Q4UQ.+KJ+3Q,4KS-43[4UU44/

Q.+3:+S,-,Q

0;

.4Q4Q

0;

:J

0

JQ:*
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!

结论
食品安全追溯系统对于堵塞食品生产+加工+流通+消费

各环节中的安全漏洞具有重要意义(随着无线射频识别

?LBF

技术的日益成熟及成本的不断降低'物联网正成为智

能化管理的重要手段*而区块链不可篡改+分布式存储等特

征为克服溯源领域的信任缺失提供了解决方案(本研究建

立了物联网加区块链的食品安全追溯系统架构'设计了食品

追溯流程'并采用联盟链模式和超级账本区块链开发平台'

对食品安全追溯原型系统作了实现(系统在数据采集层面'

充分发挥物联网技术优势'通过传感器与智能设备连接物理

世界和信息世界*再结合区块链的去中心化+防篡改特点'对

食品供应链上各环节的信息进行采集+传输和处理'将数据

以智能合约的方式写入区块链上'数据环环相扣'既保证了

信息的准确与透明'一旦发现问题'也可以快速定位风险源

头'更好地保障食品安全(

诚然'区块链技术仍处于早期阶段'实际业务环境下的

海量数据处理'在吞吐量+延迟和容量方面存在扩展性问题(

然而'随着技术的进步'区块链的分布式+不可篡改+可追溯

这些优点'使之必将引领新一轮技术变革和产业变革'推动

-信息互联网.向-价值互联网.转变(
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