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摘要：无线传感器网络被广泛地应用于食品安全生产和检测

中，传感器信息准确地捕捉是此类系统的关键。利用认知无

线电技术能有效解决在食品安全生产和监测系统中基于

ＲＦＩＤ技术的无线传感器网络信号干扰和信道拥堵的问题，

并通过 ＭＡＴＬＡＢ的仿真结果证明所建立系统模型的合

理性。

关键词：食品安全；无线传感器网络；认知无线电；信道拥
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　　无线传感器作为检测器件被广泛地应用于工业、农业、

医学等领域。在食品领域，无线传感器随着需求的不断发

展，应用也越来越广泛。在食品的储存过程中，往往对温度

控制要求十分严格，通过在储存地点搭建温度传感器网络就

可以实时有效地监测温度的变化，将其控制在规定范围内。

另外，在生产过程中，物品在传送带上的分拣也依靠传感器

网络的部署来对物品进行定位。因此，传感器传输、接收信

息的准确性会对食品的生产、追踪、储存和运输产生影响。

　　食品安全是全世界所关注的问题之一。一些大型的食

品制造厂将无线传感器应用于食品安全的保障系统中，通过

无线传感器网络将食品的生产、运输以及存储等过程进行跟

踪和监控。例如，无线传感器利用ＲＦＩＤ技术对食物进行跟

踪、追溯，以保证食品的卫生和安全［１］。在食品工业安全监

测中，ＲＦＩＤ技术的应用要依赖于读取器与被检测食品标签

之间的信息通信。在ＲＦＩＤ传感网络系统工作时，各读写器

也在其作用范围内工作，此时，容易出现多个标签信息被读

取的情况，如果读写器同时获得这些标签信息数据，那么通

信信息就会容易出现冲突，最终造成读写器错误地读取信

息，甚至无法正常地读出数据。无线通信过程中若产生上述

信号间的干扰（如信道拥堵）而造成跟踪失误，将会带来食品

的安全问题。

　　目前，ＲＦＩＤ系统在应用中通常是基于时分多址的防碰

撞算法，而该算法有两种情况：① 基于Ｂｉｔ位的二进制搜索

算法，该算法可以准确地确定碰撞发生的比特位置，而这对

于阅读器同步而准确地读取所有标签的信息提出了很高的

要求，实际操作较困难［２］；② 改进的 ＡＬＯＨＡ的防碰撞算

法，该算法是基于时隙的，也能降低信息冲突、碰撞等发生的

概率，但是通过限制响应标签数量的方法来提高对标签的识

别率［３］。本研究中应用建立在改进的 ＡＬＯＨＡ防碰撞算法

基础之上的ＲＦＩＤ系统，其优势是发生信息冲突以及信息碰

撞的可能性低，对标签的识别率高。

　　另外，国内外研究人员也进行了卡尔曼滤波和认知无线

电技术在传感器网络中的研究。例如，卡尔曼滤波跟踪算法

在无线传感器网络定位中的应用［４，５］，传感器网络中应用认

知无线电特性提高数据传输率［６］，以及基于认知无线电的

传感器网络的分析和研究等［７－９］。

　　本研究拟考虑将认知无线电算法思想应用于食品生产

系统中的无线传感器网络中并对其做出仿真分析，通过引入
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ＲＦＩＤ技术的方式解决无线传感器网络信号干扰和信道拥堵

的问题，并通过 ＭＡＴＬＡＢ仿真结果的方式验证系统模型的

科学性与合理性，对提高食品生产系统无线传感器网络运行

效率方面有积极作用。

１　ＲＦＩＤ原理和传感器技术
　　（１）射频识别技术（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）：是利

用射频信号达到对被识别对象非接触识别的方法。这类识

别系统主要是由电子标签（被识别物体）、阅读器、网络、阅读

器天线和控制器５部分组成。其中，电子标签与被识别物体

结合在一起并存储着被识别物体的信息；阅读器在电子标签

进入合适区域时就可以读取数据，阅读器在一定区域内发射

电磁波，标签内有一个频率和电磁波频率相同的ＬＣ谐振电

路，当标签通过时发生谐振并通过电容电荷的移动提供电路

工作电压接收阅读器信息或发送标签内数据。读取完的数

据通过网络传输到控制器记录、比较。在食品工业中，ＲＦＩＤ

主要用来进行食品防伪、食品追踪和食品安全方面。

　　（２）传感器是将温度、压力等物理量转化为电路可以处

理的电信号的装置，它是信息采集的重要部件，是现代工业

中实现测量和控制的重要条件。传感器一般由敏感元件、转

换元件和电路组成。食品工业中最常用的就是温度传感器

和生物传感器。温度对于食品生产来说至关重要，实时地监

测温度的变化必须通过温度传感器实现。较多使用在食品

工业的温度传感器是热电阻传感器，分为铂和铜热电阻两大

类。温度传感器的原理是由于两种不同材质的导体在某点

连接，对该点加热，在不加热的部位就会出现电位差，而这个

电位差的数值与不加热部位测量点的温度有关。生物传感

器主要用于食品的分析过程，例如食品发酵过程中的参数

测量。

　　（３）ＲＦＩＤ和传感器网络技术的结合。由于ＲＦＩＤ的抗

干扰能力差，传输有效距离短，利用无线传感器网络可以扩

大信息传输的半径，提高效率。普通传感器与ＲＦＩＤ的结合

能够更好地感知目标信息并主动进行网络传输［１］。

　　食品的包装过程是食品生产的一个重要组成部分。在

自动化程度很高的包装流水线上，包装机械臂只有确定食品

的位置，才能成功地完成对食品的抓取。这就要求将食品准

确的位置信息传递给控制机械臂的控制器，而视觉传感器可

以通过图像处理达到准确定位食品的要求。流水线上抓取

过程见图１。

图１　传感器网络在食品生产过程中的应用举例

Ｆｉｇｕｒｅ１　Ｆｏｒｓｅｎｓｏｒｎｅｔｗｏｒｋａｐｐｌｉｃａｔｉｏｎｉｎｔｈｅｆｏｏｄ

ｐｒｏｄｕｃｔｉｏｎｐｒｏｃｅｓｓ

　　当食品包装完之后会进入储藏的过程，由于食品包装上

有电子标签，可以通过ＲＦＩＤ技术读取标签信息确定食品的

状态。食品的每一次状态改变，例如由储藏状态变化为运输

状态都可以将变化写入到信息中从而达到追踪的效果。

　　但是在传感器数目较多或者布局不合理的情况下会导

致由于信号相互干扰造成的信息缺失和误判。本研究将从

认知无线电传感器网络的角度分析此问题。

２　认知无线电技术
　　基于认知无线电技术的传感器网络容许网络中的传感

器在具有使用权的主用户不占用信道期间有条件的暂时使

用该信道。为了保证传感器不会影响主用户对网络频段的

正常使用就要求网络中的传感器在通信期间实时监测主用

户的动态。当主用户需要再次使用该通道时，传感器应当马

上停止通信动作离开通道，去选择其他可用信道继续通信或

者停止当前信息的传递。基于这种思路和方法很好地提高

了频谱的使用率，缓解了无线频谱资源匮乏的问题［１０］。

３　系统模型的建立
３．１　信道模型

　　假设传感器可以随机的占用任一信道。这样，每一个信

道有两种状态：被占用和空闲。被占用状态指频段被传感器

正常使用或者信号拥堵，空闲状态指频段为空，未被占用。

另外，本研究假设所用的空闲信道都拥有相同的性质，即用

户在使用信道进行通信之前无需检查每个信道的通信质量。

　　假设犎犻和犎狅分别表示信道的空闲和被占用状态，则信

道状态犆犿可用式（１）的数学形式表达：

　　犆犿＝
犎狅

犎狅＋犎犻
×１００％ （１）

　　式中：

　　犆犿———信道利用率，％；

　　犎狅———信道被占用状态，ｓ；

　　犎犻———信道空闲状态，ｓ。

３．２　传感器通信模型

　　假设传感器不会发生误报警并且不考虑扫描误差，可以

同时检测多个信道，随机选择空闲频段。同时，本研究假设

信道数足够大。传感器占用信道时有两种情况：① 每个信

道只被单一用户占用；② 信道被多个用户占用。在第一种

情况下如果传感器检测到了其他信号的存在就会立即离开

当前信道选择其他可用信道完成通信任务。在用户重叠的

情况下，非活动用户根据活动用户的检测结果决定离开当前

信道与否。

　　基于上述的系统模型和假设的描述可知，在本研究中传

感器的网络吞吐量只与通信时间以及网络活跃的整个过程

有关。

４　无线传感器网络频谱吞吐量的分析
　　假设认知无线传感器网络中有犕 个信道、犖 个传感器。

狆犪表示信道拥堵概率，狆狊表示传感器选择某个信道的概率，

狆犿是其他传感器选择同样信道的概率。另外假设网络活跃

过程时长犜 被分割为多个时间段，每个时间段的值为犜犿。
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则时间段的个数犓 可以表示为式（２）：

　　犓＝
犜
犜犿

（２）

　　对每一个时间段来说，信道中只有一种网络行为存在：

通信或者拥堵。当拥堵发生时，有效通信被损坏，通信时间

为０；否则的话通信时间为时间段的时长犜犿。

　　通过以上假设和分析，传感器的网络信道成功接入概率

为式（３）：

　　狆犮＝１－
犓｛（狆犪×０）＋［（１－狆犪）×犜犿］｝

犓×犜犿
（３）

　　式中：

　　狆犮———成功通信的概率，％。

　　下面将讨论不同情况下网络吞吐量的分析：

　　（１）两个传感器：此种情况下，传感器对选择某个信道

的概率为狆狊＝１／犕。同理，攻击者选择某个信道的概率为

狆犿＝１／犕。则吞吐量为式（４）：

　　狆狋犺＝１－犿×（狆狊×狆犿） （４）

　　（２）多个传感器：假设认知无线电网络中有犖 个传感器

（其中有犔个传感器会产生相互干扰），犕 个信道。其中１≤

犖≤犕，１＜犔≤犖。α表示传感器从犕 个信道中选择的犔 个

不同组合（不考虑重叠问题），那么有α＝犆犔犕。如果其他传感

器没有选择已被占用的信道时拥堵不会发生，此时从信道中

选择的犔 个不同组合为β＝犆
犔
犕－１，此种情况下吞吐量为

式（５）：

　　狆狋犺＝β
α

（５）

　　如果时分多址（ＴＤＭＡ）被考虑使用在多个用户占用同

一个通信信道的情况下，用户将周期性的占用频段。

　　假设狆犱表示在该信道通信总时长条件下某一特定用户

对的通信概率，狆狋表示该特定用户在所处通道发生重叠的概

率。这里的两种概率是未知的，取决于频谱带宽本身。所以

两种情况需要考虑：① 多个传感器分享同一频段；② 信道上

只有一种信息。由式（４）可知，在第一种情况下，拥堵概率为

式（６）；在第二种情况下，拥堵概率为式（７）。

　　狆犪１＝狆狋×狆犱×［（狆狊×狆犿）×犕］ （６）

　　狆犪２＝（１－狆狋）×［（狆狊×狆犿）×犕］ （７）

　　因此，吞吐量应该为式（８）：

　　狆狋犺＝１－（狆犪１＋狆犪２） （８）

５　仿真结果与分析

５．１　两个传感器

　　图２显示了在１０个信道的网络结构中网络吞吐量和信

道个数的关系。由图２可知，在传感器网络中网络吞吐量随

着信道个数的增加递增。这说明在网络中信道个数达到一

定程度，传感器相互间产生信道拥堵的机会很小，通信几乎

不受影响。

５．２　多个传感器

　　由图３可知，多个传感器占用信道的情况下，信道的拥堵

概率随着信道数的增加递减。由图４与图３比较可知，图４

图２　１０个信道情况下传感器网络的吞吐量

Ｆｉｇｕｒｅ２　１０ｃｈａｎｎｅｌｕｎｄｅｒｔｈｅｓｅｎｓｏｒｎｅｔｗｏｒｋｔｈｒｏｕｇｈｐｕｔ

图３　最大值为２００个信道情况下多个传感器公用信道时

的拥堵概率

Ｆｉｇｕｒｅ３　Ａｍａｘｉｍｕｍｏｆ２００ｃｈａｎｎｅｌｃａｓｅｓｍｕｌｔｉｐｌｅｓｅｎｓｏｒｓ

ｐｕｂｌｉｃｃｈａｎｎｅｌｃｏｎｇｅｓｔｉｏｎｐｒｏｂａｂｉｌｉｔｙ

图４　最大值为２００个信道基于ＴＤＭＡ算法情况下多个传

感器公用信道时的拥堵概率

Ｆｉｇｕｒｅ４　Ａｍａｘｉｍｕｍｏｆ２００ｃｈａｎｎｅｌｂａｓｅｄｏｎＴＤＭＡａｌｇｏ

ｒｉｔｈｍｕｎｄｅｒｍｕｌｔｉｐｌｅｓｅｎｓｏｒｓｃｏｎｇｅｓｔｉｏｎｐｒｏｂａｂｉｌｉ

ｔｙｗｈｅｎｔｈｅｐｕｂｌｉｃｃｈａｎｎｅｌ

在采用时分多址的算法后，信道拥堵的概率随信道数增加而

递减的幅度要大于图３，并且更平滑几乎没有反复现象。说

明受拥堵的概率要小于其他情况。

　　仿真分析结果表明：当信道数目相同的情况下，有重叠

行为的用户的受拥堵概率小于无重叠行为的用户值。这是

因为在重叠情况下，某用户可选择信道的概率增加。而且在

时分多址算法的控制下，信道在通信过程中通畅度更高。

　　在食品生产中，由于产品在流水线上速度很快，监测生

产过程（如包装过程）就需要较多的传感器，此时就会存在传

感器信号之间的干扰，使得反馈到控制器的信息出现误差甚

至错误。采用本研究中的算法思想可以使信号收发的性能

大大改进，提高信息提取的精度。

（下转第１５６页）
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　　为了进一步验证本方法的有效性，分别对本方法和传统

方法进行仿真试验。由图４可知，采用本方法所需耗费时间

一直低于传统方法。这是因为本方法首先对食品机械加工

对接平台的对接过程进行三维仿真，再依据校对方法实现食

品机械加工对接平台的设计，实现过程简单，计算量相对较

低。由图５可知，采用本方法获取的准确度明显高于传统算

法，说明本方法不仅具有较高的效率，还具有较高的准确度，

验证了本方法的有效性。

试验次数

图４　本方法和传统方法所需时间比较

Ｆｉｇｕｒｅ４　Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅｍｅｔｈｏｄａｎｄｔｈｅｔｉｍｅｎｅｅｄｅｄｆｏｒ

ｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｓｃｏｍｐａｒｉｓｏｎｒｅｓｕｌｔｓ

试验次数

图５　本方法和传统方法准确度比较

Ｆｉｇｕｒｅ５　Ｍｅｔｈｏｄａｎｄｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄａｃｃｕｒａｃｙ

ｃｏｍｐａｒｉｓｏｎｒｅｓｕｌｔｓｉｎｔｈｉｓｐａｐｅｒ

３　结论
　　本研究提出一种基于三维图像校对的食品机械加工对

接平台设计方法，分析了三维图像校对原理，依据三维图像

局部亮度、对比度、结构信息相关性的比较，求出其结构相似

度。在大量对接图像中采集对接区域的特征点，对对接区域

进行三维图像还原。获取几何阵关于狕轴的子矩上的任意

阶矩，还原食品机械加工对接平台的对接信息。分析了投影

矩的定义及计算过程，通过投影矩实现基于三维图像校对的

食品机械加工对接平台设计，仿真试验结果表明，所提方法

具有很高的效率及对接精度。
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６　结论
　　安全问题对食品工业至关重要，ＲＦＩＤ技术和无线传感器

网络相结合来检测、追踪、定位食品的环境条件、传输过程，可

以实现对食品安全问题的有效监控及预防。由于信号间的干

扰和信道分配拥堵问题，而导致不能准确地接收和发送传感

器的感测信息，是基于ＲＦＩＤ技术的传感器网络的通病。本研

究以食品安全监测为研究对象利用认知无线电技术的思想通

过动态的频谱分配、接入方法可以有效地缓解此类问题。
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